
ỦY BAN NHÂN DÂN  
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CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

 
Số:          /UBND-VP 

V/v triển khai các biện pháp bảo đảm an 

ninh mạng, an ninh dữ liệu khi sử dụng  

trí tuệ nhân tạo (AI) 

Giảng Võ, ngày         tháng       năm 2026 

 

 

Kính gửi:  Các phòng, ban, đơn vị trực thuộc phường. 
 

Thực hiện Công văn số 2129/CAHN-ANM&PCTPSDCNC ngày 31/03/2026 

của Công an TP Hà Nội về việc cảnh báo nguy cơ mất an ninh mạng, an ninh dữ liệu 

liên quan đến hoạt động sử dụng trí tuệ nhân tạo (AI). 

UBND phường Giảng Võ yêu cầu các phòng, ban, đơn vị và cán bộ, công 

chức, người lao động nghiêm túc thực hiện các nội dung sau: 

1. Công an thành phố đã xác định có 03 nhóm nguy cơ chính như sau: 

- Nguy cơ lộ lọt bí mật Nhà nước: Việc đưa dự thảo văn bản, đề án, dữ liệu 

nội bộ lên các AI công cộng để tóm tắt hoặc biên tập sẽ khiến dữ liệu bị lưu trữ tại 

máy chủ nước ngoài, nằm ngoài tầm kiểm soát. 

- Nguy cơ từ mã độc và lỗ hổng bảo mật: Các ứng dụng AI tự vận hành (AI 

Agent) có thể bị khai thác lỗ hổng (như CVE-2026-25253 trên OpenClaw) để chiếm 

quyền điều khiển thiết bị. Đặc biệt, ứng dụng trên các kho như ClawHub chứa mã 

độc đánh cắp thông tin. 

- Tội phạm công nghệ cao: Sử dụng Deepfake để giả mạo hình ảnh, giọng nói 

lãnh đạo hoặc người thân nhằm lừa đảo chiếm đoạt tài sản. 

2. Yêu cầu toàn thể cán bộ, công chức, người lao động phường: 

- Tuyệt đối không cung cấp dữ liệu cá nhân, tài liệu nội bộ, hồ sơ công vụ hoặc 

bí mật nhà nước cho bất kỳ hệ thống AI công cộng nào trên Internet. 

- Thực hiện nghiêm túc Luật Trí tuệ nhân tạo số 134/2025/QH15, đặc biệt là 

Điều 7 về các hành vi bị nghiêm cấm trong việc tạo ra nội dung giả mạo gây hại cho 

an ninh quốc gia. 

- Không tự ý cài đặt các AI Agent mã nguồn mở trên máy tính có kết nối mạng 

nội bộ khi chưa có sự kiểm định của bộ phận chuyên môn. 

- Áp dụng xác thực đa lớp (MFA) cho mọi tài khoản điện tử. Khi nhận yêu cầu 



 

 

nhạy cảm (chuyển tiền, cung cấp mật khẩu) qua mạng xã hội, phải xác minh trực tiếp 

qua điện thoại hoặc gặp mặt để phòng chống lừa đảo Deepfake. 

UBND phường đề nghị các phòng, ban, đơn vị, cán bộ, công chức, người lao 

động thuộc phường nghiêm túc triển khai thực hiện./. 

 

Nơi nhận: 
- Như trên;  

- Đ/c CT UBND phường; 

- Các đ/c PCT UBND phường; 

- Lưu: VT. 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Nguyễn Anh Dũng 
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